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Раздел 1. ХАРАКТЕРИСТИКА ПРОГРАММЫ 

1.1.Цель реализации программы: совершенствование компетенций педагогов в области 

формирования навыков  безопасного поведения в сети Интернет. 

 

1.2.Совершенствуемые компетенции 

 

 Компетенция 

Направление подготовки  

Педагогическое образование 

Код компетенции 

44.03.01 

Педагогическое 

образование 

(уровень 

бакалавриата) 

44.04.01 

Педагогическое 

образование 

(уровень 

магистратуры) 
4 года 5 лет 

1 

Способен осуществлять поиск, критический 

анализ и синтез информации, применять 

системный подход для решения поставленных 

задач 

УК-1   

2 

Способен осуществлять критический анализ 

проблемных ситуаций на основе системного 

подхода, вырабатывать стратегию действия  

  УК-1 

1.2. Планируемые результаты обучения 

№ Знать 

Направление подготовки 

Педагогическое образование 

 Код компетенции 

44.03.01 

Педагогическое 

образование 

(уровень 

бакалавриата) 

44.04.01 

Педагогическое 

образование 

(уровень 

магистратуры) 

4 года 5 лет 

1 
основные виды мошенничество в сети 

интернет; 

УК-1  УК-1 

2 
манипулятивные приемы 

интернет-мошенников; 

УК-1  УК-1 

3 
стратегии противодействия интернет-

мошенникам; 

УК-1 
 

 

 
Уметь 

  

1 
распознавать признаки мошенничества в 

сети интернет; 

УК-1  УК-1 

2. 
стратегии безопасного поведения в сети 

интернет; 

УК-1  УК-1 

3 

формировать у обучающихся навыки 

безопасного поведения в сети интернет. 

 

УК-1  УК-1 



1.3. Категория обучающихся: педагоги дошкольного, начального основного и 

среднего общего образования.  

1.4. Форма обучения: дистанционная с применением информационных технологий. 

1.5. Срок освоения программы: 6 ч.  

Режим занятий – 6 ч. в неделю. 

Раздел 2. Содержание программы. 

2.1. Учебно-тематический  план программы направления дополнительного 

профессионального образования (повышения квалификации). 

 

№ Наименование тем  Всего 

(час.) 

Виды учебных 

работ 

Формы 

контроля 

Лек

ции  

Интеракт

ивные 

занятия 

Тема 1 Безопасный интернет: как уберечь 

себя и своих близких от интернет-

мошенников 5 2 3 

Онлайн 

тестирование 

 Итоговый  контроль  1   Зачет 

 ВСЕГО 6    

2.2. Учебная программа 

Темы Содержание Виды учебных 

работ 

Тема 1. Безопасный интернет: 

как уберечь себя и своих 

близких от интернет-

мошенников 

Как не попасться на уловки интернет-

мошенников? Как сохранить свои 

персональные данные и не потерять деньги? 

Как объяснить ребенку, что в Интернете 

может представлять для него опасность? 

Основные  манипулятивные приемы, 

которыми пользуются злоумышленники в 

сети. Наиболее популярные схемы интернет-

мошеничества. Практические рекомендации 

по безопасному поведению в интернете. 

Примеры противодействия интернет-

мошенникам. 

Лекция, 2 ч.  

Практические 

занятия , 3 ч.  

 

Раздел 3. Формы аттестации и оценочные материалы. 

В процессе обучения осуществляется промежуточный и итоговой контроль. 

Промежуточный контроль включает в себя выполнение заданий после изучения лекции.  

Вопросы и задания предназначены для промежуточной аттестации слушателей и 

направлены на проверку знаний и  практических навыков, сформированных у слушателей 

в результате освоения учебного материала. 

Итоговая аттестация осуществляется в форме онлайн-тестирования.  

Итоговая аттестация работа направлена на обобщение материала и выявление уровня 

усвоения знаний и навыков по всему курсу.  
Результаты контроля успеваемости обучающихся по программе определяются оценками: 

«зачтено», «не зачтено».  

 



Оценка Показатель верно решенных контрольных заданий 

Зачтено  Более  70% 

Не зачтено Менее 69%  

 

Раздел 4. Организационно-педагогические условия реализации программы. 

4.1. Учебно-методическое и информационное обеспечение курса  

1. 13 советов, как выжить в современном мире // AdMe.ru – Творчество. Свобода. 

Жизнь. [Электронный ресурс] – Режим доступа: https://www.adme.ru/svoboda-

psihologiya/kak-ne-popast-na-kryuchok-moshennikov-1422765/. 

2. Внимание, мошенники! // Министерство внутренних дел Российской Федерации 

[Электронный ресурс] – Режим доступа: https://мвд.рф/вопросы/мошенники.  

3. Интернет-мошенничество – памятка для граждан // Министерство внутренних дел 

Российской Федерации [Электронный ресурс] – Режим доступа: 

https://мвд.рф/document/1910260. 

4. Доценко Е.Л. Психология манипуляции: феномены, механизмы и защита.—  

М.:, Издательство МГУ, 1997. — 344 с. 

5. Обыденкова В.К. Практические рекомендации по кибербезопасности в социальных 

сетях Интернета, или Как уберечься от мошенников: часть 1 // Электронный 

научно-публицистический журнал «Homo Cyberus».  – 2018. – 

№2(5). [Электронный ресурс]  – Режим доступа: 

http://journal.homocyberus.ru/practical_recommendations_for_cybersecurity_part_1. 

6. Обыденкова В.К. Практические рекомендации по кибербезопасности в социальных 

сетях Интернета, или Как уберечься от мошенников: часть 2 // Электронный 

научно-публицистический журнал «Homo Cyberus».  – 2019. – 

№1(6). [Электронный ресурс]  – Режим 

доступа: http://journal.homocyberus.ru/Obydenkova_VK_1_2019. 

4.2. Материально-технические условия реализации программы. 

- техническое обеспечение: ПК, локальная сеть, выход в Интернет;  

- программное обеспечение: операционная система Microsoft Windows 7, пакет 

программ Microsoft Office 2010, браузер Google Chrome или Mozilla Firefox. 
 

Программа утверждена на заседании Педагогического Совета ОУ «Педагогический  

университет «Первое сентября»  

 

Программа утверждена на заседании Педагогического совета Фонда «Первое сентября»  
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